
                                      
   

 
 

 )הבר הכיא שרדמ("ןימאת םייוגב המכח"

 תוברעתההו העפשהה םויא םע תירבה תוצרא תודדומתה

 1הרזה
 הלשממה שאר דרשמ 'א ;ן"מאב רקחמה תביטח ,'י ל"אס

 
 אובמ

 העדותל וצרפ תירבה תוצרא לש היניינעב םיבירי לש הרז תוברעתהלו העפשהל תונויסינ

 ומצעתה ,ללככו 20162־ב תואישנל תוריחבב תיסורה תוברועמה ביבס תילבולגהו תינקירמאה

 הנייפא ולאכש םימויא ינפמ הגאדהש אלא .תויתרבחה תותשרהו ילטיגידה עדימה תכפהמ ןדיעב

־ב סמדא ןו'גל ןוסרפ'ג סמות ןיב תובתכתהב :תירבה תוצרא לש םידסיימה תובאה רוד תא םג

 לככ" יכ ןייצ ינשהו ,"העפשהו םיככת ,הרז תוברעתהמ ששוח" אוה יכ ןושארה בתכ ,1787

 ,ןכמ רחאל תודחא םינש 3."המצע לע תרזוח הרז העפשה לש הנכסה ,תוריחב תומייקתמש

 ןויסינהו הירוטסיהה" יכ ריהזה ,1796 לש תוריחבה תארקל ןוטגנישוו 'גרו'ג לש הדירפה םואנב

  4."לשממה לש רתויב םיעשורמה םיביואה דחא איה הרז העפשהש םיחיכומ

 
 .יניעידומו יגטרטסא רגתאכ הרז העפשהב קוסעיש "השעמו הכלה ןיעידומ" תעה בתכ לש 10 רפסמ ןויליגמ קלח הווהמ הז רמאמ 1

 .ימואל ןוחטיב ירקחמל ןוכמהו ןיעידומה דרשמ ,ןיעידומה לש היגולודותמה רקחל ןוכמה לש ףתושמ טקיורפ אוה ןויליגה
 ןייפמקב לבחל ןויסינב הלעפ ,ןיטופ אישנה תארוהב ,היסור יכ עבק 2017 ראונימ )ODNI( ימואלה ןיעידומה דרשמ תונקסמ חוד 2
  .תירבה תוצראב יתרבחהו יטילופה גוליפה תא ביחרהלו ,פמארט דלנוד הבירי לש הז תא ץירמהל ,ןוטנילק ירליה לש יתואישנה

https://www.dni.gov/files/documents/ICA_2017_01.pdf. 
 .National Archives - 0405-02-12-https://founders.archives.gov/documents/Jefferson/01־ה רתא ךותמ 3
 .https://avalon.law.yale.edu/18th_century/washing.asp ואר אלמה ומואנל 4

 2024 ראוניב 24

https://www.dni.gov/files/documents/ICA_2017_01.pdf
https://founders.archives.gov/documents/Jefferson/01-12-02-0405
https://avalon.law.yale.edu/18th_century/washing.asp
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 ,דסמתה המצעמכ הדמעמש לככ ורבג ףאו ומייקתה תירבה תוצרא לע םירז העפשה תונויסינ

 Operation( יטייבוסה העפשהה עצבמ 5.הרקה המחלמה ךרואלו םלועה תומחלמ ביבס

Infection( סדייאה ףיגנ לש ורוקמ היפלש היצריפסנוק תיירואית תעירזל 80־ה תונשב לעפש 

  6.לגד הרקמל היה ,תירבה תוצרא הכרעש יגולויב קשנ ייוסינב אוה

 סחיב םימ תשרפ וקל התייה 2016־ב תירבה תוצרא תואישנל תוריחבב תיסורה תוברעתהה םרב

 הקיקח תיתשת לש תיסחי הריהמ תוחתפתהל הליבוהו הרזה העפשהה םויא תרמוחל ינקירמאה

 תירבה תוצרא תא הספת 2016־ב קזנה לאיצנטופ תשחמה .ול הנעמכ תיתונכוס־בר תונגראתהו

 ,ודוה רשא ,המבוא לשממב תוטלחה ילבקמו םיקקוחמ תויודעמ הלועש יפכ ,תיבצמ העתפהב

 הספתנ תירבה תוצרא יכו ,תמא ןמזב םאולמב ונבוה אל העפותה לש הקמועו הפקיהש ,דבעידב

 תמקה ,הקיקחב תיתשת תריציב התייה תינושארה תינקירמאה הבוגתה ,םאתהב 7.הנכומ אל

 ךות ,ודבל טעמכ יסורה רשקהב ידיימה םויאב הליחתב וקסע רשא ,םבוצקתו םיידועיי םיפוג

  8.תוריחבב תוברועמה םויאב תודקמתה

 היגולונכטה םע חתפתהל ךישמהש ,םויאה עבט ,2016 יעוריא לש ךשמתמ םיחקל תקפה ךילהת

 םיבירי לומ ךוכיחה תורבגתה דצל ,תורשפאמ ןהש תוימינונאהו תויתרבחה תותשרה תייצולובאו

 יפוגב יללכ תוכרעמ דודישל ואיבה ,ןאריא לעו ןיס לע שגדב ,הרזה העפשהה םוחתב םיפסונ

 בוציע יבלשב ונדועש ךילהתב ,רגתאה םע תודדומתהל םיידועיי םיפוג תמקהלו ,םינושה לשממה

  .תושבגתהו

 
  ation’s nates from dlections en U.S. interference ioreign ff oRon Elving, Fearהז רמאמב העפותה לש תירוטסיה הריקס 5

founding, NPR, June 14, 2019   
-s-Nation-From-Dates-Elections-S-U-In-Interference-Foreign-Of-https://www.scribd.com/article/413382720/Fear

Founding. 
 https://www.nytimes.com/2017/12/12/us/politics/russian-היישרפה תא חתנמה New York Times־המ רמאמ 6

news.html-fake-aids-disinformation. 
 https://www.intelligence.senate.gov/sites/default/files/documents/report_volume5.pdf - אשונב טאנסה חוד ואר 7
 David Shimer, Rigged: America, Russia, and one hundred - רפסב ,הנידמה ריכזמ םויכ ,ןקנילב ינותנא לש טוטיצ ואר ,ןכ ומכ

years of covert electoral interference (New York: Alfred A. Knope, 2020), 154–155. 
"We were wrong and naïve [in that] we were very focused on Russian meddling in one kind or another, but I think we 
thought ourselves much too resilient to anyone […] were not at all focused on Russian meddling here trying to pull that 

in the United States. We were wrong".  
 2021 סרמב 2 ,טאנסב עומיש תארקל FBI־ה שאר ריהצת ואר 8
-the-investigation-of-bureau-federal-the-of-activity/hearings/oversight-https://www.judiciary.senate.gov/committee

threats-other-and-terrorism-domestic-insurrection-6-january. 2018 דעש סרגנוקה תוקיקחב טלוב ןפואב אטבתמ םג רבדה 
  .היסור דצמ הרזה העפשהה םויאב קרו ךא וקסע

https://www.scribd.com/article/413382720/Fear-Of-Foreign-Interference-In-U-S-Elections-Dates-From-Nation-s-Founding
https://www.scribd.com/article/413382720/Fear-Of-Foreign-Interference-In-U-S-Elections-Dates-From-Nation-s-Founding
https://www.nytimes.com/2017/12/12/us/politics/russian-disinformation-aids-fake-news.html
https://www.nytimes.com/2017/12/12/us/politics/russian-disinformation-aids-fake-news.html
https://www.intelligence.senate.gov/sites/default/files/documents/report_volume5.pdf
https://www.judiciary.senate.gov/committee-activity/hearings/oversight-of-the-federal-bureau-of-investigation-the-january-6-insurrection-domestic-terrorism-and-other-threats
https://www.judiciary.senate.gov/committee-activity/hearings/oversight-of-the-federal-bureau-of-investigation-the-january-6-insurrection-domestic-terrorism-and-other-threats
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 ףיגנ תוצרפתה לש המוציעב ןיס דצמ היצמרופניאסידו העפשהל תונויסינ ועצוב רשאכ ,ךכ ךותב

 סוריווה רוקמ תודוא לע תויתרבח תותשרב םיביטרנ תצפהב ,2021–2020 םינשב הנורוקה

 םייק ינקירמא יתונכוס־־ןיב ךרעמב ושגפ רבכ ןה - 9וחותיפב תירבה תוצרא תמשא לע תוזימרו

 תונויסינ לע החוויד תינקירמאה ןיעידומה תליהק דועב ,םאתהב .העפותה םע תודדומתהל

 ווחש תיביטרפואה החלצהה תדימ יכ הארנ ,2022־ו 2020 ,2018 לש תוריחבב םג תוברעתה

 םימרוג המכ לש ליהמתמ אצוי לעופכ ,ונתנבהל ,תאז .המצע לע הרזח אל 2016־ב םיסורה

 ,רבייסב הנגהה רופיש ,תוינוציח תועפשהל תילשממו תירוביצ תועדומו תונרע םהבו ,םיירשפא

 ףותישו ,תוליבומה תויתרבחה תותשרה דצמ היצמרופניאסיד םע תודדומתהל םילכו תוינידמ

  .לשממה תויונכוס ןיבו ןהיניב הלועפ

 העפשהה םויא םע ינקירמאה לשממה לש תודדומתהה תרוצת לע דומעל םישקבמ ונא הז רמאמב

 תוצראב הרזה העפשהה םויא רדגומ דציכ ריהבתש הגשמה אבות ,תישאר .הרזה תוברעתההו

 לש תודדומתהל ושבוגש תיתונכוסה הרוטקטיכראהו הנעמה תסיפת טרופת ןכמ רחאל .תירבה

 ןויסינה חכונ ,לארשי רובע הדימלל תוינושאר תויועמשמ םג וגצוי םוכיסב ;םויאה םע לשממה

  .ינקירמאה

 ?הרזה תוברעתההו העפשהה םויא תא הרידגמ תירבה תוצרא דציכ

 העפשהכ םיגווסמה םירגתא ןיב תירנילפיצסידו תיגשומ הנחבא תמייק תירבה תוצראב

 תוריחב יכילהו העדות לע העפשהה םוחתל םיכיושמ ללככ רשא ,םיבירי דצמ הרז תוברעתהו

 ,םירחא םידממב הרז תוברועמ ןיבל ,)הריחבה תויתשתב הלבחל דעו היצמרופניאסיד יעצבממ(

 ,תימשר תורבודו תיטמולפיד תונתלעפו תוינידמ יפונמב שומיש ,תורז תוירחסמ תועקשה תמגוד

  10.תילכתב הנושו דרפנ יתסיפת הנעמל םיכוז רשא

 
  - )NDU( תינקירמאה תימואלה ןוחטיבה תטיסרבינוא םעטמ אשונב רקחמ תדובע ואר 9
-viral-the-pandemic-a-View/Article/2884217/misleading-Article-https://ndupress.ndu.edu/Media/News/News

coronavir/-the-and-propaganda-chinese-of-effects. 
 ,תורקב תישמה ,CFIUS־ה ןונגנמ תועצמאב תוינקירמא תויתשתב תויניסה תורזה תועקשהה רגתא םע דדומתמ לשממה ,לשמל ךכ 10
 םייגולונכט תונורתי לע הרימשו ,הקפסא תוארשרש ןוחטיב יטביהב םיינקירמא םיסרטניא לע רוערע עונמל ודעונש היצלוגרו תולבגמ
  .םיילכלכ םיסרטניאו

https://ndupress.ndu.edu/Media/News/News-Article-View/Article/2884217/misleading-a-pandemic-the-viral-effects-of-chinese-propaganda-and-the-coronavir/
https://ndupress.ndu.edu/Media/News/News-Article-View/Article/2884217/misleading-a-pandemic-the-viral-effects-of-chinese-propaganda-and-the-coronavir/
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 םינושה לשממה יפוג ,2016 תוריחבב תיסורה תוברעתהה תיישרפ רחאל תונושארה םינשב

 "העפשה"ו )interference( "תוברעתה" םיחנומב ושמתשה תינקירמאה ןיעידומה תליהקו

)influence( העיפוה תשרופמ תיגשומ הנחבה לש המויק .םיינשה ןיב הנחבה אלבו יפילח ןפואב 

 יפלכ ונפוהש םירזה םימויאה תא חתינש ,)DNI־ה( ימואלה ןיעידומה להנמ לש חוד תרגסמב

 חנומכ וב הרדגוה "העפשה" 2021.11 ץרמב יבמופ םוסרפל רשואש ,2020־ב תואישנל תוריחבה

 לש םינכוסכ םילעופה םינקחש וא תורז תולשממ לש םייומסו םייולג םיצמאמ ללוכה" בחר

 - תירבה תוצראב תוריחב לע ןיפיקעב וא ןירשימב עיפשהל ודעונש ןמעטמ וא תורז תולשממ

 דועב ,"םייטילופ םיכילהת וא ,םהיתופדעה וא םירחוב ,תויטילופ תוגלפמ ,םידמעומ תוברל

 ,תוריחב תעפשה תוליעפ לש הצובק־תת"כ רתוי םצמוצמ ןפואב הרדגוה "תוברעתה"ש

 חוויד וא םיקתפ תריפסו תלטה ,םירחוב םושיר תוברל ,תוריחבה לש םיינכטה םיטביהב תדקוממה

  ."תואצות לע

 יתלב תויוליעפב ללככ תנייפאתמ תינקירמא הייארב הרז תוברעתהש קיסהל רשפא ךכ ךותמ

 הרז העפשה וליאו תויזיפ תוריחב תויתשת דגנ רישי ןפואב תונווכמה תונחבומו תוישעמ תויקוח

 תוינידמ לע עיפשהל ודעונש תולועפ לש תשקל תעגונו קמקמחו בחרנ רתוי יפוא תלעב איה

 קר אל רגתא הלוע ןאכמ .להקה תעד לע העפשה תועצמאב בורל ,ףיקע ןפואב תוטלחה תלבקו

 שומיש ,בזוכ עדימ לש הצפהו הריצי( קוחה לע תורבועה "העפשה" תולועפ לש רורב ןוחבאב

 ראותיש יפכ ,ןמיע תודדומתהל היצמיטיגלב םג אלא )תויתרבחה תותשרב תוליעפ ללככו ,םיטובב

 תויונכוסה וטקנש תולועפ ותיצהש תיטפשמו תיתרבח-תיטילופ הרעס ביבס ,רמאמה ךשמהב

  .םויאה םע הכ דע דדומתהל ןנויסינב תוילרדפה

 להקה תעדו תירבה תוצרא תוינידמ לע הרז העפשה םויקב הריכמ תינקירמאה הפקשההש הארנ

 ,הכר המצוע ,תירוביצ היטמולפיד תמגוד – םייקוחו "םיימיטיגל" םיעצמאב תישענ איה דוע לכ הב

 וזל המוד הנחבא הצמיא תירבה תוצרא יכ הארנ הז רשקהב 12.ילוכו )גניבול( תחקופמ תונלדתש

 
 .16MAR21.pdf-declass-https://www.dni.gov/files/ODNI/documents/assessments/ICA - ואר חודה תאירקל 11
 
  xecutive eecurity slection eMichael Morell, Top- ימואלה ןיעידומה דרשמב תוריחבה לע םימויאה תיארחא םע החיש ךותמ 12

Shelby Pierson on past, present and future threats, Intelligence matters podcast.  

https://www.dni.gov/files/ODNI/documents/assessments/ICA-declass-16MAR21.pdf
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 תשולש'כ תרכומה 2017־ב )Turnbull( לובנרט םלוקלמ רבעשל הילרטסוא תלשממ שאר עבטש

 ףוקש ןפואב תישענ תימיטיגל העפשהש ףא ,היפל 13.וצראב תיניסה העפשהל רשקהב ,'Cs־ה

 ,)covert( תויאשח ,)coercive( תופוכ תויוליעפ תללוכה וזכ איה תימיטיגל אל העפשה ,חותפו

 ,הקיקחב – ינקירמאה חישה ,וז הנחבהל םאתהב .)corrupt( דחוש ןתמו תותיחש תוללוכש וא

 בל םישל הגרדהב לחה – ןיעידומה תייליהקמ םישיאו םיפוג לש תויואטבתהבו ,תרושקת יעצמאב

 Malign foreign( 'תינודז הרז העפשה' םע אלא ,'הרז העפשה' םע אל דדומתהל ךרוצל

influence(. 

 הרז תוברעתהו העפשה יעצבמל תיסחי הבחר תונשרפב תטקונ סרגנוקה תוקיקחב הגשמהה

 ,תויביטמרופניא ,תויטמולפיד תוימואל תולוכי לש ףיקע וא רישי ,םאותמ םושיי" םהב האורו

 דעונש תוניוע תורז תומצעמ דצמ תורחאו תויכוניח ,תותיחשמ ,תויקסע ,תוילכלכ ,תויאבצ

 14."תירבה תוצרא ךותב תואצות וא תוטלחה ,תויוגהנתה ,תודמע לע עיפשהל

 Foreign Malign( הרז תינודז העפשה תוראתמ תירבה תוצראב תוילרדפה תויונכוסה

Influence( יטילופה טנמיטנסה לע עיפשהל הרטמב תונידמ ידיב תוטקננה תויאשח תולועפכ 

 תודיכלב דוריפ תעירז ,היצמרופניאסיד תצפה תועצמאב ,תירבה תוצראב להק תעד יכלהו

 תוניחבמ תויונכוסה ,ךכ ךותב 15.םייטרקומד םיכרעבו תודסומב ןומאה רוערע ףוסבלו ,תימואלה

 16:הרז תינודז העפשה לש םיגוס השלש ןיב

 איבהל תנמ לע אלש ץפוה וא רצונש בזוכ עדימ – )Mis-information( היצמרופניא־סימ •

 .קזנ תמירגל

 תונוהל וא קיזהל ,ללוש ךילוהל ןודזב דעונש עדימ – )Dis-information( היצמרופניא־סיד •

  .הנידמ וא ןוגרא ,תיתרבח הצובק ,םדא

 
 .2020 טסוגואמ ,זאד תירבה תוצרא לש יללכה עבותה ,ןזור ירפ'ג לש וירבדב אוצמל רשפא הז "ץומיא"ל המגוד 13
-foreign-malign-remarks-delivered-rosen-jeffrey-general-attorney-https://www.justice.gov/opa/video/deputy

us-influence. 
 https://www.congress.gov/115/bills/hr5515/BILLS-.322 'מעב ,הז אשונב 2019 תנשל NDAA־ה תקיקח ןושל ואר 14

115hr5515enr.pdf. 
  FBI —Combating Foreign Influence - ןוגראב ול הנעמהו םויאה תודוא לע ריבסמה FBI־ה רתאב ראותמה יפכ 15
  - תדלומה תנגהל דרשמב CISA תונכוס רתאב תורדגהה ואר16

Foreign Influence Operations and Disinformation | Cybersecurity and Infrastructure Security Agency CISA. 

https://www.justice.gov/opa/video/deputy-attorney-general-jeffrey-rosen-delivered-remarks-malign-foreign-influence-us
https://www.justice.gov/opa/video/deputy-attorney-general-jeffrey-rosen-delivered-remarks-malign-foreign-influence-us
https://www.congress.gov/115/bills/hr5515/BILLS-115hr5515enr.pdf
https://www.congress.gov/115/bills/hr5515/BILLS-115hr5515enr.pdf
https://www.fbi.gov/investigate/counterintelligence/foreign-influence
https://www.cisa.gov/topics/election-security/foreign-influence-operations-and-disinformation
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 ורשקהמ אצומ ךא ,תודבוע לע ססובמה עדימ – )Mal-information( היצמרופניא־לאמ •

  .קיזהל וא ללוש ךילוהל ,ןרמתל ידכ

 

  17תירבה תוצרא לע םימויאה תביבס

 Worldwide threat( תיתנשה םויאה תכרעה לע )ODNI( ימואלה ןיעידומה דרשמ לש וימוסרפ

assessment( םינשב ןיעידומה תייליהק המשש רבוגה שגדה תא ,הבר הדימב ,םיפקשמ 

 המסרפתהש הכרעהב .םימויאה ףונ תונתשה תאו הרזה העפשהה םויא לע תונורחאה

 ףאו 18,תוברקתמה תוריחבל רשקהב הערתה אלבו תויללכב הייגוסה הרכזוה 2016 ראורבפב

 םחותמ תיסחי היה ךכב ןוידה ,תואישנל תוריחבה רחאל ,2017 יאמב המסרפתהש הכרעהב

 הגיצהו העפשה יעצבמב ןוידה תא יתועמשמ ןפואב הביחרה רבכ 2019 לש הכרעהה .םצמוצמו

 Online influence operations and תרתוכה תחת ,היגוסב קסועה ידועיי עטקמ הנושארל

election interference. ןאריאו ןיס לש הרזה העפשהה תוליעפב םג עטקמה קסע היסור דצל, 

 םותרל םייופצ םיבירי ןהבש םיכרדב קסע ,תיתרבחה הידמה ךוותל יתרוסמה ןוידה לע ףסונו

 העפשהה יעצבמ תא בייטלו ביחרהל ידכ )תיתוכאלמ הניבו "קייפ-פיד"( םייגולונכט םיחותיפ

 םג הקסע ראורבפב המסרופש 2023 לש הכרעהה 19.התירב תולעבו תירבה תוצרא דגנ םהלש

 ,הז טביהב בירי לכ לש ולעופ תודוא לע טוריפה לע ףסונו הרז העפשהב תיסחי קימעמ ןפואב איה

  20.תילטיגידה הרזה העפשהה םוחתב תוילבולג תומגמ חותינב קסועה שדח קלח תללוכ

 
 ןיס ,היסור תוליבומש םיצמאמהו םימויאה תכרעה תודוא לע טוריפב אלו תינקירמאה תודדומתהה ןפואב אוה רמאמה םוחית 17
 .דבלב יללכ ןפואב הז קלחב םיאבומ ולאש ןאכמו ,תירבה תוצראב םינפב העפשהל ןאריאו
 online  ho post disinformation on commercial websites, might seek to alterW :Russian cyber actors- 6 דומעב ואר 18
 media as a means to influence public discourse and create confusion; תוברעתה חנומה )interference( ךמסמב עיפומ אל ללכ.  

https://www.dni.gov/files/documents/SASC_Unclassified_2016_ATA_SFR_FINAL.pdf. 
  2019 ראוניב 29 ,תימלועה םימויאה תכרעה לע ,טאנסה לש ןיעידומה תדעו ינפב DNI־ה שאר לש ריהצת ךמסמ ואר 19

SSCI.pdf---SFR-ATA-https://www.dni.gov/files/ODNI/documents/2019. 
 עדימב ינודז שומיש וביחרי תונידמש ראותמ םש .23 דומע ,2023 ראורבפב 6־מ DNI־ה לש תיתנשה םימויאה תכרעה ךמסמ ואר 20
 .תובורקה םינשב רתוי םיבכרומו םידקוממ ויהי ,היצמוטוא ורבעי רשא תרושקת תויגולונכטו ילטיגיד

Report.pdf-Unclassified-2023-https://www.odni.gov/files/ODNI/documents/assessments/ATA. 

https://www.dni.gov/files/documents/SASC_Unclassified_2016_ATA_SFR_FINAL.pdf
https://www.dni.gov/files/ODNI/documents/2019-ATA-SFR---SSCI.pdf
https://www.odni.gov/files/ODNI/documents/assessments/ATA-2023-Unclassified-Report.pdf
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 ידי לע םינקירמא רתויש המכל עיגהל ןויסינכ 21ראותמ תונורחאה םינשב חיכשה םויאה הוותמ

 ,תועבצה שבשל םיילילפ םיצמאמ ללוכה ,תונושה תויתרבחה תותשרב םייודב םירופיסו תויוהז

 לש םיבשחמל תורידח דצל ,העבצה תויתשת דגנ רבייס תופיקת ,םינייפמק לש יקוח אל ןומימ

 יבשחמל הצירפב עריאש יפכ , Hack & leakיעצבמ( םכותמ תופלדה ףאו ,םירחאו רוביצ ירחבנ

  22. )2016־ב תיטרקומדה הגלפמה תדיעו

  2016 תוריחב רחאל יתונכוס־ברהו יתסיפתה הנעמה תורצוויה

 לש ילוי שדוחב הגצוה ,2016 תנשב תואישנל תוריחבב תיסורה תוברעתהה לע עדונ םרטב דוע

 הדוסיב 23.היצמרופניאסידו הרז הלומעת םע תודדומתהל תיתגלפמ־וד הקיקח תעצה וז הנש

 לע הנומא היהתש תונכוס וא יתלשממ דרשמ לש ומויק־יא לשב רעפה לע הקיקחה העיבצה

 היצרגטניא עצבל תוירחא םע תימואלה המרב תוריחבה לע הרזה העפשהה םויא לומ תודדומתה

 המתחנשכ .רגתאה םע תודדומתהל תללוכ תילשממ היגטרטסא תחת ,יתונכוס־־ןיב ןורכנסו

 םע הנידמה תקלחמ התחנוה ,2017 תנשל )NDAA( ןוחטיבה תואשרה תקיקח תחת ,העצהה

 ,)Global engagement center( תילבולג תוברועמל זכרמה תועצמאב ,תאז שבגל הנגהה דרשמ

 ,דבב דב .הקיקחל םאתהב שדחמ ורדגוהו ובחרוה ויתומישמו ,הנידמה תקלחמב לעפ רבכ רשא

 תליהק ,)DHS( תדלומה ןוחטיבל הקלחמה ,)FBI( תילרדפה תשלובה - לשממה תויונכוס ראש

 תוברועמהו העפשהה םוחתב קוסעל םישדח ומיקהו םימייק םיפוג ומיאתה - ןוגטנפהו ןיעידומה

  .םהמ דחא לכ לע רמאמה ךשמהב טרופיש יפכ ,ךשמנ ונדוע ךילהתהשכ ,םיבירי לש הרזה

 ,)NSC( ימואלה ןוחטיבל הצעומה לע הלטוה הלאה תויונכוסה ןיב םיצמאמה ןורכנס תכאלמ

 הרידגה רשא ,2019 תנשל ןוחטיבה תואשרה תקיקח תרגסמב ,ןתונגראתה תליחתל סחיב רחואמ

 תירבה תוצרא תלשממ תבוגת תא ,תיעצבמ תוכמס לבקל ילבמ ,םאתל" הצעומה תוירחא תא

 דיקפת לעב תונמל אישנה תא החנמ הקיקחה תאז תרגסמב ."הרז העפשה יצמאמו םיעצבמל

 
 ומיע תודדומתההו העפשהה יעצבמ םויא תודוא לע טרפמה )HSD( תדלומה תנגהל דרשמה לש CISA תונכוס רתא 21

disinformation-and-operations-influence-security/foreign-https://www.cisa.gov/topics/election. 
  םהילע לשממה לש הנעמהו ולא םימויא תודוא לע רמאמ ואר 22

War on the Rocks -Leak Operations and U.S. Cyber Policy -and-Hack. 
 .bill/3274-congress/senate-https://www.congress.gov/bill/114th- סרגנוקה רתאב הקיקחה ואר 23

https://www.cisa.gov/topics/election-security/foreign-influence-operations-and-disinformation
https://warontherocks.com/2020/08/the-simulation-of-scandal/
https://www.congress.gov/bill/114th-congress/senate-bill/3274
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 רומאשו ,תינודז הרז העפשה יעצבמב קבאמל תיתונכוס־־ןיבה תוליעפה תא םאתיש הצעומב

  24.הנשב םיימעפ תוחפל תויטנוולרה סרגנוקה תודעו תא ךרדתל

 תייגטרטסא ךמסמב רוכזא הלביק םויאה םע תודדומתהל יחכונה לשממה לש תיללכה השיגה

 הרז תוברעתה לובסת אל תירבה תוצראש" הרהבה ובו 25ןדייב לשממ לש ימואלה ןוחטיבה

 ביגהלו ,םיימינפ םייטרקומד םיכילהתל םישוביש ינפמ עיתרהלו ןגהל תוצרחנ לעפתו תוריחבב

 קיפה םרט לשממהש רכינ ,תאז םע ."תימואלה המצועה לש םילכה לכב וזכש תידיתע תוברעתהל

 תינודזה הרזה העפשהה םויא םע תודדומתהל היגטרטסאו הסיפת טרפי רשא רדסמ ךמסמ

  .תיתונכוס־ןיבו תימואל טבמ תדוקנמ

 :תינקירמא תודדומתה תסיפת לעופב םיאטבמ רשא םימייק םיצמאמ העברא תוהזל רשפא

 תויונכוסה .םיטינרבקל ותשגנהו ןיעידומה תכרעה ,ףוסיאה יצמאמ לולכמ – ןיעידומ ץמאמ .א

 תילרדפה תשלובה ,)CIA( תיזכרמה ןויבה תונכוס ןה הז ץמאמל תופתושה תויזכרמה

)FBI(, תדלומה תנגהל דרשמה לש ןיעידומה ףוג )I&A(, תימואלה תותואה ןיעידומ תונכוס 

)NSA(, ימואלה ןיעידומה דרשמ גוהינ תחת ולא לכו )ODNI(.  

 םיילילפ םיכילהו )יניעידומה ךילהתה רואל תועצובמה( תוריקח – יטפשמ ץמאמ .ב

 ץמאמ ליבומה ףוגה אוה םיטפשמה דרשמ .השינעו תויצקנס תתשה ידכ דע םייטפשמו

  .ול ףנוסמה FBI־ה תועצמאב ,הז

 םע ,)םיימינפ עדימ יתרש ,תוריחב( תויתשת לע הנגה תומוח תהבגה – תוננוגתה ץמאמ .ג

 עדיו םילכ ןתמו ,םייטרקנוקו םיירנג םימויא ינפמ תירוביצ תוניסחו תונרע ,תועדומ תאלעה

 תונכוסה .)תויתרבחה תותשרה לע שגדב( ומיע תודדומתהל יטרפה רזגמב תורבחל םג

 תילבולג תוברועמל זכרמה דצל ,תדלומה תנגהל דרשמב CISA איה הז ץמאמב הליבומה

)GEC( רבייסה דוקיפ ןכו הנידמה תקלחמב.  

 
 .115hr5515enr.pdf-https://www.congress.gov/115/bills/hr5515/BILLS- קוחה לש 322 דומעב עיפומ 24
https://www.whitehouse.gov/wp- - תימואלה ןוחטיבה תייגטרטסא לש 16 דומעב רוכזאה ואר 25

10.2022.pdf-Strategy-Security-National-Administrations-Harris-content/uploads/2022/10/Biden. 

https://www.congress.gov/115/bills/hr5515/BILLS-115hr5515enr.pdf
https://www.whitehouse.gov/wp-content/uploads/2022/10/Biden-Harris-Administrations-National-Security-Strategy-10.2022.pdf
https://www.whitehouse.gov/wp-content/uploads/2022/10/Biden-Harris-Administrations-National-Security-Strategy-10.2022.pdf
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 העפשהה תולועפ חכונ לשממה םייקמש תויביטקאה תולועפה לולכמ – המוזי תוליעפ .ד

 דגנמש היצמרופניאסידה יצמאמ תא ךירפהל הרטמב םימוסרפו םינייפמק ןהבו ,ביריה לש

 ,עיתרמ לומג ןויגהֶב תולועפ ;םייטמולפיד םישראמ־הד ;יבמופב םתוא ףושחל םיתיעלו

 זכרמה אוה הז רושימב קוח יפ לע ליבומה ףוגה .היצמרופניאסיד תולועפל הבוגתב

 םייקמ CIA־הו ,ויתודיחי לע ,הנגהה דרשמ .הנידמה תקלחמב )GEC( תילבולג תוברועמל

  .יביטרפואה ץמאמה תא

 םימייקמ ,תונושה לשממה תוקלחמו תויונכוסב הרזה העפשהה םויאב םיקסועה םיפוגה ללש

 לע תונווקמ תושיגפ םייקתהל ולחה 2020 לש תוריחבה תארקל .םהיניב ןורכנסל םינונגנמ המכ

־המ םיגיצנ קלח וחקל םהבש ,תוריחבה ירשקהב היצמרופניאסיד םע תודדומתהל יעובש סיסב

ODNI, זאמ תוכשמנ ולאש הארנו ,םיטפשמה דרשמ ,םינושה תדלומה תנגהל דרשמה יפוג 

 תוריכבה תוגהנהה תושגפנ םישדוח המכל תחא ,ןכ ומכ .םייעובשל תחא לש תורידתב ,תועיבקב

 הצעומה גוהינב תושיגפ םג תומייקתמ רתוי הפוכת המרבו ,תויונכוסב םיידועייה םיפוגה לש

  26.ליעל ונדמע הילעש התוכמסל םאתהב ,)NSC( ימואל ןוחטיבל

 

 

 

 

 

 

 
 .State of Missouri ex rel. Schmitt, et al – העיבתה תרגסמב ,CISA־ב is, Mis & MalD תווצ שאר ריהצת סיסב לע תאז לכ 26

YouTube -Deposition of Brian Scully, Cybersecurity and Infrastructure Security Agency  v. Biden, et al. 

https://www.youtube.com/watch?v=1WDGwVI8p-4
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 טעמ דומלל רשפא ,הבוגתה תוריהמ לעו תמא יעוריא יפלכ יתונכוס־ןיבה הלועפה ףותיש לע

 ,2020 רבוטקואב תירבה תוצרא תואישנל תוריחבה ינפל םייעובשכ :ןלהל ראותמה הרקמהמ

 םע וגישהש עדימ רגאמב שומיש ושע ,ןאריאב ןוחטיבה תכרעמ םע םיהוזמה םיינאריא םינחצפ

 ינורטקלא ראוד תועדוה .הינבליסנפבו הדירולפב םינקירמא םירחוב יפלא לש םיישיאה םהיטרפ

 םויא וללכ ,Proud Boys־ה םשב ינוציק ינקירמא ןימי ןוגרא םעטמ לוכיבכ ,םהילא וחלשנש

 הכימתב העיגפל איבי רבדהש ןאריאב הבשחמ ךותמ הארנה לככ ,פמארט רובע עיבצהל םהילעש

 CISA־ו DNI, FBI־ה ישאר ודמע ןכמ רחאל תועש 96־מ תוחפ 27.חתפמה תונידמב ותודמעומב

 ךורדת ךכ לע וריבעה םגו 28,רוביצל רבודמה הוותמה תא ופשח הבש ,תמלוצמ העדוהב וידחי

 שיגה םיטפשמה דרשמ ,FBI־ה תריקחל םאתהבו הנשכ ךותב .סרגנוקב טרופמו גווסמ ןיעידומ

 תויצקנס םהילע תישה רצואה דרשמ ;ןויסינה תא וליבוהש םינאריא םישיא ינש דגנ םושיא בתכ

 דע לש םוכסב סרפ העיצה הנידמה תקלחמו ;)OFAC( םירז םיסכנ לע הרקבל דרשמה תועצמאב

  29.םתוליעפ לעו םהילע עדימ תלבק רובע רלוד ןוילימ 10

 תולהנתהל תידוחיי הניא םימויא לע תמא ןמזבו שיגר ןיעידומ רורחשו רוביצל היינפה םצעש ןיוצי

 לש רתוי הבחר תינקירמא המגממ קלח איהו ,תירבה תוצראב הרז העפשה תונויסינב קבאמב

 יפכ ,םיבירי תוליעפ לש תויביטקפאב עוגפל ןויסינב תונורחאה םינשב ןיעידומ תופישח תרבגה

 דצמ תונווכו םיצמאמ םוסרפ יפלכ םג ומכ ,הניארקואל תיסורה השילפה תארקל יוטיב ידיל אבש

  30.יסורה המחלמה ץמאמל חוכה ןיינבב עייסל ןיסו האירוק ןופצ ,ןאריא

 

 
  lectioneresidential pnterfered with the iave hay Russia and Iran sFeds, - 2020 רבוטקואב 21־מ אשונב CNN־ה תבתכ 27

security/index.html-election-https://edition.cnn.com/2020/10/21/politics/fbi. 
 hile wnfluence ialign moreign fCountering - 2022 רבמטפסב 19־מ ,Heritage ןוכמב םיחמומו רבעשל לשממ ישנא לנפ ךותמ 28

protecting civil liberties, The Heritage Foundation. 
-civil-protecting-while-influence-malign-foreign-security/event/countering-https://www.heritage.org/homeland

liberties. 
  isinformation dnabled e-ybercharged for cationals nTwo Iranian- 2018 רבמבונב 18־מ )DOJ( םיטפשמה דרשמ רתאב העדוה29

and threat campaign designed to influence the 2020 U.S. presidential election, Department of Justice.  
-campaign-threat-and-disinformation-enabled-cyber-charged-nationals-iranian-https://www.justice.gov/opa/pr/two

designed. 
  - 2022 ראורבפב Brookings , 18 ןוכמ םעטמ רמאמ ואר30

Preempting Putin: Washington’s campaign of intelligence disclosures is complicating Moscow's plans for Ukraine | 
Brookings. 

https://edition.cnn.com/2020/10/21/politics/fbi-election-security/index.html
https://www.heritage.org/homeland-security/event/countering-foreign-malign-influence-while-protecting-civil-liberties
https://www.heritage.org/homeland-security/event/countering-foreign-malign-influence-while-protecting-civil-liberties
https://www.justice.gov/opa/pr/two-iranian-nationals-charged-cyber-enabled-disinformation-and-threat-campaign-designed
https://www.justice.gov/opa/pr/two-iranian-nationals-charged-cyber-enabled-disinformation-and-threat-campaign-designed
https://www.brookings.edu/articles/preempting-putin-washingtons-campaign-of-intelligence-disclosures-is-complicating-moscows-plans-for-ukraine/
https://www.brookings.edu/articles/preempting-putin-washingtons-campaign-of-intelligence-disclosures-is-complicating-moscows-plans-for-ukraine/
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 תוימואלה תויונכוסבו לשממה תוקלחמב םינושה םיפוגה תומישמו תוירחא

 )ODNI( ימואלה ןיעידומה דרשמ
 ףוגה אוה )Office of the director of national intelligence( ימואלה ןיעידומה שאר דרשמ

 תדובע תא זכרל תוירחא וילע תלטומ ךכ ףקותמו ,תינקירמאה ןיעידומה תליהק תוליעפ לע ןומאה

 המקוה 2019־ב .יתליהק גב הלועפ ףותישו םואית סיסב לע הרז העפשהה אשונב םג ןיעידומה

 שמשל הדעונש )ETE - Election threats executive( תוריחב ימויאל תלהנמה ODNI־ב

 ,)election security( תוריחבה ןוחטיב תרימשל יניעידומה ץמאמל עגונה לכב תירקיעה תוכמסה

 לע לכתסהל ODNI־ה לע יכ הנבה רואל ,2022 רבמטפסב 31.תויזיפ תויתשתב העיגפ לע שגדב

 הז ףוג ןגרוא ,סרגנוקה דצמ םג השירדל םאתהבו רתוי הבחר תיווזמ תוריחבל םיעגונה םימויא

 .)FMIC- Foreign malign influence center( 'תינודז הרז העפשהל זכרמה' םשה תחת שדחמ

 תוקסועה ןיעידומה תויונכוס ללשמ היצרגטניאה תכאלמ לע דקפומ ףוגה ,ODNI־ב ובשומ ףקותמ

 .ןיינעב תוטלחה ילבקמל תיטסילוה הכרעה ןתמ לעו ,הרזה תוברעתההו העפשהה םוחתב

 ןופצו ןאריא ,ןיס ,היסור תא םויאה תכרעה דקומב הביצה זכרמה תמקה תא הנגיעש הקיקחה

  32.האירוק

 )CIA( תיזכרמה ןויבה תונכוס

 םויא םע תודדומתהב יזכרמ דיקפת שי )CIA( תיזכרמה ןויבה תונכוסל ,ןיעידומה תליהק ךותב

 טדנמה חכונ טרפבו ,תימואל הכרעהו ףוסיא ףוגכ התוירחא ףקותמ תינודזה הרזה העפשהה

 לש תידועייה התונגראתה ןפוא תודוא לע יבמופ עדימ ןיאש םגה .תירבה תוצראל ץוחמ ןויבל הלש

 היהש יתועמשמה דיקפתה לע םייולג םימוסרפמ דומלל רשפא ,םויאה םע תודדומתהל תונכוסה

 תונכוסה לש הלעפהה תסיפת לע םגש ןאכמו ,2016־ב תיסורה תוברעתהה תיישרפב תונכוסל

 
 Q & A: Getting to know the election threats ODNI ,- ימואלה ןיעידומה דרשמב תוריחבל םימויאה אשונ תיארחא םע ןויאיר31

executive, January 24, 2020 
-election-the-know-to-getting-a-q-2020/3429-articles-articles/news-https://www.dni.gov/index.php/newsroom/news

executive-threats. 
  ird against gub to hreating community cMartin Matishak, Intelligence- הבתכב FMIC־ה תמקה לע ףיקמ רבסה ואר 32

foreign influence, Politico 
484604-influence-foreign-hub-community-https://www.politico.com/news/2021/04/26/intelligence. 

https://www.dni.gov/index.php/newsroom/news-articles/news-articles-2020/3429-q-a-getting-to-know-the-election-threats-executive
https://www.dni.gov/index.php/newsroom/news-articles/news-articles-2020/3429-q-a-getting-to-know-the-election-threats-executive
https://www.politico.com/news/2021/04/26/intelligence-community-hub-foreign-influence-484604
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 2016 טסוגואב רבכ העיבצהש ןוגראה לש תושיגנ וז התייהש הלוע םהמ .הרז העפשה ימויא לומ

 המ ןמז חקל יכו ,תואישנל פמארט לש ותריחב תבוטל ברעתהל ןיטופ היסור אישנ לש ויתונווכ לע

 היה ,ןנרב ןו'ג ,זאד CIA־ה שאר ,ןכ ומכ 33.ןיינעב CIA־ה תכרעה תא וצמיא תויונכוסה ראשש דע

 .FBI־הו NSA־המ םירקוחו םיניצק םג ללכ רשא ,תונכוסה הטמב דחוימ ןיעידומ תווצ םיקהש ימ

 תווצה לעפ ,)תוריחבה תכרעמ לש המוציעב( היגוסה לש תיטילופה התוציפנו התושיגר חכונ

 תרגסמב .ןבלה תיבל תורישי חווידו ,ןיעידומה תליהק ראשמ םג טלחומ רודימו תוידוס הטעמ תחת

 – אשונב היסורל םינושארה הרהזאה ירסמב הנפ םג ןנרב ,המבוא לשממ טקנש תודדומתה ידעצ

 הלוע םימוסרפהמ .ןיטופ אישנל וכרדו ,בוקינטרוב רדנסכלא ,יסורה FSB־ה שאר ,זאד וליבקמל

 הדעונש רבייס תלועפ תישאר ,ןבלה תיבה הרוהש עיתרמ לומג תולועפב קלח םג היה תונכוסלש

 םג ןכו ,הז רושימב תירבה תוצרא לש היתולוכי לע היסורל תרוכזתכו דבלב תותיאכ שמשל

 34.ודועיי םסרופ אלש ףסונ דחוימ הלועפ תווצב ,רבייסה דוקיפו NSA־ה םע ,הקלחב

 

 )FBI( תילרדפה תשלובה

 לש הריקחה יצמאמ תלבוהל ,התרדגה יפ לע ,תוירחאה םע תונכוסה איה תילרדפה תשלובה

 ,2016 תוריחבב תיסורה תוברעתהה יחקל תרגסמב 35.תירבה תוצראב הרז העפשהל תונויסינ

 תוהזל הרטמ ול םשש ידועיי ףוגכ )FITF )Foreign Influence Task Force־ה תווצ תשלובב םקוה

 עצמאה תוריחבמ חקלכ .תירבה תוצרא דגנ םינפומה "םיינודז" הרז העפשה יעצבמ לומ לועפלו

 םג לחהו ,ודבל יסורה העפשהה םויאב הדקמתה זא דעש ,ותוליעפ תא FITF־ה ביחרה 2018־ב

 בכרומ FITF־ה תווצ 36.ןאריאו ןיס תמגוד ,םיפסונ םיבירי לש העפשה תוליעפב קוסעל אוה

 
  ,Greg Miller, Ellen Nakashima- 2016 תוריחבב תיסורה תוברעתהה תפישח םע ןבלה תיבה תודדומתה לע הפיקמ ריקחת תבתכ 33

& Adam Entous, Obama’s secret struggle to punish Russia for Putin’s election assault, Washington Post, June 23, 2017. 
hacking-election-putin-security/obama-https://www.washingtonpost.com/graphics/2017/world/national/. 

  .םש 34
he FBI is the lead federal agency responsible for investigating foreign influence T - תונכוסה רתאב תוירחא ןושל 35

operations.  
influence-https://www.fbi.gov/investigate/counterintelligence/foreign. 

 efore the bStatement  :genciesaovernment glections: Oversight of eSecuring America’s ,אשונב עומיש ריהצת ואר 36
udiciary jHouse  ,2019 רבוטקואב 22־ב ךרענש - -https://www.govinfo.gov/content/pkg/CHRG

116hhrg45400.htm-116hhrg45400/html/CHRG. 

https://www.washingtonpost.com/graphics/2017/world/national-security/obama-putin-election-hacking/
https://www.fbi.gov/investigate/counterintelligence/foreign-influence
https://www.govinfo.gov/content/pkg/CHRG-116hhrg45400/html/CHRG-116hhrg45400.htm
https://www.govinfo.gov/content/pkg/CHRG-116hhrg45400/html/CHRG-116hhrg45400.htm
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 FITF־ה .ןמיע ןורכנסב דבועו ,FBI־ה לש ר"טולהו ,םילילפ ,רבייס ,לוגיר לוכיסה תוקלחממ םיגיצנמ

  37:םיצמאמ השולש םייקמ

  .תשלובב חטשה ידרשמ לש םיעצבמ תנווכהו תוילילפ תוריקח .1

 םע םג ומכ ,ןיעידומה תייליהקבו לשממב תוליבקמ תויונכוס םע ןיעידומ ףותישו רקחמ .2

 לשו םויאה לש תפתושמ הנבה אדוול הרטמב ,תוימואל־ןיבו תוימוקמ קוח תפיכא תויושר

  .ומיע תודדומתהה תייגטרטסא

 )Office of private Sector( ידועיי דרשמ תועצמאב – יטרפה רזגמה םע תויופתוש .3

 תורבח םע ףטוש קשממ לש )Strategic engagement( יתועמשמ ץמאמ םייקתמ

 FITF־ה ,תאז דצל 38.םיגווסמ םירמוח סיסב לע םיכורדת תוברל ,תיתרבח הידמו היגולונכט

 תרדס תועצמאב ,בחרה רוביצהו םייטילופ םימרוג ,תורבח לומ יתרבסה ץמאמ םייקמ

 תשלובה דבב דב 39.םירז העפשה יעצבמ םע תודדומתה אשונב םילכו עדימ ,םינוטרס

  .היצמרופניאסיד לש רתוי םייביטקפא לוכיסו רוטינ תורטמל םג ולא םירשקב תעייתסמ

  הנגהה דרשמ

 רבייסה דוקיפו )NSA( תימואלה תותואה ןיעידומ תונכוס ,הנגהה דרשמל תופיפכ תחת

)Cybercom( ןכו ןיעידומ ףוסיא ירושימב תינודז הרז העפשה םע תודדומתהב הלועפ םיפתשמ 

 ,2020 תואישנל תוריחבה תכרעמל תוכרעיה תרגסמב ,2018 ךלהמב .רבייסה דממב הנגהב

 Election security( תוריחבה ןוחטיבל הצובקה םשב תפתושמ תרגסמ םיפוגה ינש ומיקה

group(, םילולעש םיביריה תוליעפ יבגל תונבות שוביג 40:תויזכרמ תורטמ שולש הנמיס רשא 

 תולעב תונידמ ,היישעתה ,תורחא תויונכוס םע עדימ ףותיש ;ןהילע עיפשהל וא תוריחבב ברעתהל

 
 .FITF influence-https://www.fbi.gov/investigate/counterintelligence/foreign־ה תודוא לע דומעב תשלובה רתאב טרופמכ 37
FBI - -sheet-fact-repository/ops-https://www.fbi.gov/file־ה רתאב Office of Private Sector Fact Sheet– ואר 38

121222.pdf/view#:~:text=The%20Office%20of%20Private%20Sector,engagement%20with%20the%20private%20sect
or. ל"כנמ לש רואית – ןכ ומכ META ־ה תיינפ לע גרברקוצ קראמFBI תיסור היצמרופניאסיד יצמאמ לע העבצהל קובסייפל - 

-of-companies-media-social-notifies-routinely-it-says-fbi-security/3618137-https://thehill.com/policy/national
podcast-rogan-zuckerberg-following-threats-potential/. 

  - אשונב הרבסהה ינוטרס ללש םיעיפומ ובש FBI־ה רתאב Protected voices דומע ואר 39
 voices-influence/protected-https://www.fbi.gov/investigate/counterintelligence/foreign. 

  ,lection eCampaign and CRS– תוריחבה ןוחטיב לע הנגהל לשממה תונגראתה תודוא לע סרגנוקה לש רקחמה ףוג חוד ךותמ 40
https://sgp.fas.org/crs/misc/R46146.pdf olicy, 13.pecurity s.   

https://www.fbi.gov/investigate/counterintelligence/foreign-influence
https://www.fbi.gov/file-repository/ops-fact-sheet-121222.pdf/view#:~:text=The%20Office%20of%20Private%20Sector,engagement%20with%20the%20private%20sector
https://www.fbi.gov/file-repository/ops-fact-sheet-121222.pdf/view#:~:text=The%20Office%20of%20Private%20Sector,engagement%20with%20the%20private%20sector
https://www.fbi.gov/file-repository/ops-fact-sheet-121222.pdf/view#:~:text=The%20Office%20of%20Private%20Sector,engagement%20with%20the%20private%20sector
https://thehill.com/policy/national-security/3618137-fbi-says-it-routinely-notifies-social-media-companies-of-potential-threats-following-zuckerberg-rogan-podcast/
https://thehill.com/policy/national-security/3618137-fbi-says-it-routinely-notifies-social-media-companies-of-potential-threats-following-zuckerberg-rogan-podcast/
https://www.fbi.gov/investigate/counterintelligence/foreign-influence/protected-voices
https://sgp.fas.org/crs/misc/R46146.pdf
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 אשונב בר ינכדע טוריפ דוע יבמופב םייק אלש םגה .םירז םינקחשמ ריחמ תייבגו ;תופתושו תירב

 םע תבלושמו ,דבלב תיתנגה הניאש תיטסילוה הסיפת רוריבב ןאכ הלוע ,גווסמה ויפוא לשב

  41.תויפקתה תולוכי

 תוכמס רבייסה דוקיפל הקינעמה ,2018־מ סרגנוקה לש הקיקח תרגסמב םג ראותמ רבדה

 ירק( " AUMFינימ" התונכל םימיוסמ םירקוח איבהש ןפואב "תיביטקא הנגה" טוקנל תינורקע

 ףצר" ההוזמ ,םיאנת ינש םישממתמ ובש הרקמב ,הקיקחל םאתהב 42.)חוכ תלעפהל האשרה

 תונויסינ תוברל ,רבייסה בחרמב תירבה תוצרא תלשממ דגנ ךשמתמו יתטיש ,יביטקא תופקתה

 ,ןיס ,היסור ןה ךכל תויארחאהו ,"םייטרקומד-םייטילופ םיכילהתו תוינקירמא תוריחב לע עיפשהל

 טוקנל יאשר ,רבייסה דוקיפ דקפמ תועצמאב לעופה ,הנגהה ריכזמ" יזא – ןאריא וא האירוק ןופצ

 ולאכ תופקתמ עיתרהלו סיבהל ,שבשל ידכ רזה רבייסה בחרמב םייתדימו םימיאתמ םיעצמא

 סרגנוקב םייקה סוזנצנוקה לע הדיעמ איה ןכש ,תיטילופו תיתרהצה תובישח הנשי ךכל ."]...[

 ןבומב 43.תינודז הרז העפשה תעתרהו תעינמל יעצמאכ רתוי תיפקתה רבייס תוינידמב ךרוצה יבגל

 תקשונ תינודז הרז העפשה םע הנגהה דרשמ לש תודדומתההו תוננוגתהה תסיפתש הארנ הז

 דגנכ םיעינמ םדיצמ אבצהו הנגהה דרשמש םיינקירמאה העדותהו העפשהה יצמאמ לנויצרל

 םידרפנ םיצמאמ םהב תוארל שי ךא ,ךכב םיקסועה םיפוגהו םילכהמ קלח יפלכ תוחפל ,םיבירי

  .הלועפל תואשרהה דסמו הקיתא ,תוילכת יטביהב

 םימייקמ תירבה תוצרא אבצב םינושה םיירנילפיצסידהו םייבחרמה םידוקיפה ,תיאבצה המרב

 לע םיעיפשמה םיבירי דצמ היצמרופניאסידו םיביטרנ תמזהל העדות יעצבמו תורבוד יצמאמ

 
  .lections: One eidterm mefending dre aommand cyber cHow NSA, U.S- 2022 טסוגואב 25־מ הבתכב NSA־ה רתא ךותמ 41

team, one fight  
-are-command-cyber-us-nsa-Highlights/Article/Article/3136987/how-Room/News-https://www.nsa.gov/Press

fight-one-team-one-elections-midterm-defending/. 
 Nakashima, U.S. cybercom contemplates information warfare to - 2019 רבמצדב 25־מ טסופ ןוטגנישווה תבתכ םג ואר 

counter Russian interference in 2020 election  
-counter-to-warfare-information-contemplates-cybercom-security/us-https://www.washingtonpost.com/national

880264cc91a9_story.html-bed5-11ea-20e8-election/2019/12/25/21bb246e-2020-the-in-interference-russian. 
42 AUMF – Authorization of use of military force חוכ תלעפהל סרגנוקהמ לבקל ביוחמ לשממהש תידועיי האשרה – ועמשמו 
 קוחל האוושהב תדמוע תינקירמאה רבייסה תייגטרטסא ובש ןפואה תודוא לע ימאימ תטיסרבינוא םעטמ רקחמ תדובע ואר .יאבצ
 .https://repository.law.miami.edu/cgi/viewcontent.cgi?article=2614&context=umialr ימואל־ןיבה
 ew nperations and the oyber cilitary maw of lRobert Chesney, The - 2018 ילויב 26־מ ,Lawfare רתאב תונשרפ ךותמ 43

ndaa-new-and-operations-cyber-military-https://www.lawfaremedia.org/article/lawNDAA, . 

https://www.nsa.gov/Press-Room/News-Highlights/Article/Article/3136987/how-nsa-us-cyber-command-are-defending-midterm-elections-one-team-one-fight/
https://www.nsa.gov/Press-Room/News-Highlights/Article/Article/3136987/how-nsa-us-cyber-command-are-defending-midterm-elections-one-team-one-fight/
https://www.washingtonpost.com/national-security/us-cybercom-contemplates-information-warfare-to-counter-russian-interference-in-the-2020-election/2019/12/25/21bb246e-20e8-11ea-bed5-880264cc91a9_story.html
https://www.washingtonpost.com/national-security/us-cybercom-contemplates-information-warfare-to-counter-russian-interference-in-the-2020-election/2019/12/25/21bb246e-20e8-11ea-bed5-880264cc91a9_story.html
https://repository.law.miami.edu/cgi/viewcontent.cgi?article=2614&context=umialr
https://www.lawfaremedia.org/article/law-military-cyber-operations-and-new-ndaa
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 "רופאה בחרמ"ב תיאבצ הלועפ לש רתוי הבחר תיתסיפת תרגסמ תחתו ,םהלש הלועפה בחרמ

)Irregular warfare(.44 העפשהה תולועפ תודוא לע ןיעידומה תליהקמ ןוזינ אבצה ,תאז תרגסמב 

 הלוע םג ךכ 46 45.אשונב תוליבומה תונושה תוימואלה תויונכוסה ידיב ךמתנו הימויאו הרזה

 ידוקיפ 11 ךותמ העשת לש םהידקפמ םימותח וילעש )2021( יבמופל ףלד רשא גירח בתכממ

 ררחשל ידכ רתוי תושעל םהב ריצפה רשא ,ןיעידומה תליהקו ןוגטנפה תושארל ינקירמאה אבצה

 אבצה ןיב דוריפ עורזל םינווכמה ,ןיסו היסור דצמ תינודז העפשה יצמאמל רשאב ןיעידומ םהילא

  47.םדיצמ הנעמה תלוכי תא רפשל ידכ ,םינוש םירוזאב ויפתושו ותירב תונבל ינקירמאה

  )DHS( תדלומה ןוחטיבל הקלחמה

 )Department of homeland security( תדלומה ןוחטיבל הקלחמה לש תשדוחמ תונגראתהב

 CISA- Cybersecurity and( תויתשתבו רבייסב ןוחטיבל תונכוסה המקוה 2018־ב

infrastructure security agency(.48 תויתנידמהו תוימוקמה תויושרל עויסל תוירחאב תאשונ וז 

 ללכנ התמקה םע .רבייסה דממב ןה תיזיפה תיתשתה דממב ןה ,תוריחב ינקתמו תוכרעמ לע ןגהל

 CFITF - Countering foreign influence task( הרז העפשה םע תודדומתהל תווצ םג הב

force(, דבלב תוריחבה םוחתב העפשהו היצמרופניאסיד יצמאמב דקוממ היה ותמקה תעב רשא. 

 Misinformation, disinformation, and - םשה תחת שדחמ הז תווצ ןגרוא 2021־ב

malinformation team49 דועיי תחת ,ללככ היצמרופניאסיד ירשקהב קוסיעל ובחרוה ויתויוכמסו 

 רוביצה תועדומ תרבגהל םירצות חותיפו ,תוינויח תוימואל תויתשתב ימואל ןסוח תיינבל" רדגוהש

 
 .2020־ב בתכנש ,תימואלה הנגהה תייגטרטסא לש Irregular warfare־ה חפסנ ריצקת סיסב לע 44
-Defense-National-the-to-Annex-Warfare-1/0/Irregular-1/-https://media.defense.gov/2020/Oct/02/2002510472/

Summary.PDF-trategyS. 
 
 ינויב Stars&Stripes, 21 ,ןיעידומה תליהקמ ךכל שרדנה עויסהו ,הרזה העפשהה םויא יפלכ הנגהה דרשמ תונגראתה לע הבתכ 45

2021.-intelligence-11/DOD-06-https://www.stripes.com/theaters/us/2021 
-campaigns-influence-Chinese-and-Russian-combat-to-efforts-%E2%80%9Crevamp%E2%80%9D-officials

677554.html1 
 תא רבֵּגְאַל ידכ ,אבצה לש םידוקיפה םע הדומצ הדובע םימייקמש ןעטנ ,הרז העפשה אשונב הנידמה תקלחמ לש עומישב ,ןכ ומכ
  :םהלש העדותה יעצבמ

116shrg41862.htm-116shrg41862/html/CHRG-https://www.govinfo.gov/content/pkg/CHRG. 
 אבצהו ןוגטנפל םדיצמ ונתינש הנווכהו הכימת ,'גמיק לאינד ,הנידמה תקלחמב ,רבעשל GEC־ה תווצ שאר ראית ירשפא רשקהב 46
 .https://www.youtube.com/watch?v=nJIsLvWHMdA .וכותב
 war-information-chiefs-https://www.politico.com/news/2021/04/26/spy-,2021 לירפאב 26־מ Politico רתאב הפישח 47

484723-china-russia; ידקפמ ybercomC ־וentcomC ךמסמה לע םותחלמ וענמנ.  
 םינוש םיפוגב תורזובמ ויה ןכל םדוק רשא רבייסה םוחתב DHS־ב תויוכמסה ללכ לש היתחת זוכירב היה התמקהב לודגה שודיחה 48
 .הקלחמב
  & al M.Dis, Mis – תינושל הגעבו 49

https://media.defense.gov/2020/Oct/02/2002510472/-1/-1/0/Irregular-Warfare-Annex-to-the-National-Defense-Strategy-Summary.PDF
https://media.defense.gov/2020/Oct/02/2002510472/-1/-1/0/Irregular-Warfare-Annex-to-the-National-Defense-Strategy-Summary.PDF
https://www.stripes.com/theaters/us/2021-06-11/DOD-intelligence-officials-%E2%80%9Crevamp%E2%80%9D-efforts-to-combat-Russian-and-Chinese-influence-campaigns-1677554.html
https://www.stripes.com/theaters/us/2021-06-11/DOD-intelligence-officials-%E2%80%9Crevamp%E2%80%9D-efforts-to-combat-Russian-and-Chinese-influence-campaigns-1677554.html
https://www.stripes.com/theaters/us/2021-06-11/DOD-intelligence-officials-%E2%80%9Crevamp%E2%80%9D-efforts-to-combat-Russian-and-Chinese-influence-campaigns-1677554.html
https://www.govinfo.gov/content/pkg/CHRG-116shrg41862/html/CHRG-116shrg41862.htm
https://www.youtube.com/watch?v=nJIsLvWHMdA
https://www.politico.com/news/2021/04/26/spy-chiefs-information-war-russia-china-484723
https://www.politico.com/news/2021/04/26/spy-chiefs-information-war-russia-china-484723
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 "םילכ זגרא" םיללוכ ולאכש םירצות ,המגודל 50."םויאה םע תיבטימ תודדומתהל חתפמ ימרוגו

 ,תוריחבה ןוחטיב םוחתב 51.הנורוקה ףיגנ ביבס היצמרופניאסיד םע תודדומתהל תווצה םסרפש

 ,העפשה יצמאמ תודוא לע יתשר רקחמ ללוכ תווצה לש הלועפה סופד ,וב רקיעב דקמתמ תווצהש

 תודשח םדיצמ םילועש לככ ,םמצע הריחבל םידמעומהו תוגלפמ םע םירישי םיקשממ לוהינו

 םע םג עדימה תא ףתשי תווצה ,הזכש הרקמב .תיטילופה םתוליעפ לע הרז העפשה יצמאמל

 ההוזמ וא הדושחה תוליעפ המייקתה ןהבש ,תויטנוולרה תיתרבחה הידמה תורבח

 ,ןיינעב לועפל ולכוי ולאש הנווכו הנבה ךותמ ,קוחה תפיכא תויושר םע ןכו ,היצמרופניאסידכ

  52.ןתוינידמל םאתהב

 תוירחא לש הביחרמ תונשרפ תטקונ תונכוסה לעופב ,רבייס תנגהב קסוע CISA לש טדנמה דועב

 בחרה רוביצל םג הרבסהו ךוניח יצמאמ ,רתיה ןיב ,ללוכה ,רתוי יטסילוה ןפואב התוא האורו וז

 ,לשמל 53.הרזה העפשהה םויאל עגונב תועדומה תאו )resilience( ןסוחה תא ריבגהל ןויסינב

 רוביצל קפסל ,רתיה ןיב ,דעונש ,Protect2020# ןייפמקב האצי CISA ,2020 תוריחב תארקל

 ירמוח ללכ ןייפמקה 54.םירחא העפשה יצמאמו היצמרופניאסיד לע חוודלו תוהזל דציכ עדימ

 םינמור ,םיסקימוק תמגוד "הספוקל ץוחמ" הבישח לע םידיעמה םירצות םג ךא ,םייתרגש הרבסה

 56.םייטסירומוה הרבסה יפדו 55םייפרג

 יתנש רנימס אוה 2016 זאמ יחרזאה רזגמה בולישב תדלומה ןוחטיבל דרשמה םייקמש ץמאמ דוע

 אשונל ידועיי תווצ םג ונשי ובש ,)Public-private analytic exchange program( ותלבוהב

 
 ,State of Missouri ex rel. Schmitt, et al. v. Biden – העיבתה תרגסמב ,CISA־ב is, Mis & MalD תווצ שאר ריהצת ךותמ 50

et al. YouTube -Deposition of Brian Scully, Cybersecurity and Infrastructure Security Agency . 
ISAC - -disinformation-19-tools/resources/covid-https://www.cisa.gov/resources רתאב "םילכה זגרא" רצות ואר 51

toolkit. 
  .is, Mis & MalD תווצ שאר ריהצת ,םש 52
ACIS - -operations-influence-security/foreign-https://www.cisa.gov/topics/election רתאב תונכוסה טדנמ רואית ךותמ 53

disinformation-and. 
 

 – רושיקב הרבסהה ךמסמ ואר 54
20_508.pdf-7-https://www.cisa.gov/sites/default/files/publications/ESI_Strategic_Plan_FINAL_2. 

CISA - -security/foreign-https://www.cisa.gov/topics/election רתאב  ovelsnraphic geries sResilience דומע ואר 55
-graphic-series-disinformation/resilience-and-operations-influence

ovels#:~:text=CISA's%20Resilience%20Series%20(of%20which,they%20receive%20or%20come%20acrossn. 
   תינקירמאה הרבחב םייסורה היצמרופניאסידה יצמאמ לע יטסירומוה-יביטרטסוליא הרבסה ףד 56
-foreign-understanding-pineapple-on-war-https://www.cisa.gov/sites/default/files/publications/19_1008_cisa_the

steps.pdf-5-in-nterferencei. 

https://www.youtube.com/watch?v=1WDGwVI8p-4
https://www.cisa.gov/resources-tools/resources/covid-19-disinformation-toolkit
https://www.cisa.gov/resources-tools/resources/covid-19-disinformation-toolkit
https://www.cisa.gov/topics/election-security/foreign-influence-operations-and-disinformation
https://www.cisa.gov/topics/election-security/foreign-influence-operations-and-disinformation
https://www.cisa.gov/sites/default/files/publications/ESI_Strategic_Plan_FINAL_2-7-20_508.pdf
https://www.cisa.gov/topics/election-security/foreign-influence-operations-and-disinformation/resilience-series-graphic-novels#:~:text=CISA's%20Resilience%20Series%20(of%20which,they%20receive%20or%20come%20across
https://www.cisa.gov/topics/election-security/foreign-influence-operations-and-disinformation/resilience-series-graphic-novels#:~:text=CISA's%20Resilience%20Series%20(of%20which,they%20receive%20or%20come%20across
https://www.cisa.gov/topics/election-security/foreign-influence-operations-and-disinformation/resilience-series-graphic-novels#:~:text=CISA's%20Resilience%20Series%20(of%20which,they%20receive%20or%20come%20across
https://www.cisa.gov/sites/default/files/publications/19_1008_cisa_the-war-on-pineapple-understanding-foreign-interference-in-5-steps.pdf
https://www.cisa.gov/sites/default/files/publications/19_1008_cisa_the-war-on-pineapple-understanding-foreign-interference-in-5-steps.pdf
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 ,הימדקא ,תולודגה תויתרבחה תותשרהמ םיגיצנ קלח וב םילטונ .הרז תינודז היצמרופניאסיד

 תליהקמו תויטנוולרה תויתלשממה תויונכוסה ללכמ םיגיצנ םע ,םייקסע םידיגאתו רקחמ ינוכמ

 ,CISA־ה םע ןמזב וב 57.דחי דמלנה עדיה תא רוביצל םג םיפקשמו םייבמופ וירצות .ןיעידומה

 תליהק ראשלו הל תקפסמו רקחמ תלהנמ )I&A( תדלומה תנגהל הקלחמה לש ןיעידומה תביטח

 Foreign( הרז תוברעתהו העפשה ףנע הב לעופ 2019 זאמו ,םוחתב םייחותינ םירצות ןיעידומה

Influence and Interference Branch(.  

 ימוחתבו הרזה העפשהה םוחתב ןוגראבו הנבמב תדלומה תנגהל הקלחמב םייונישה ףצר

 דחוימ חוד 2022 טסוגואב בותכל הקלחמה לש יללכה חקפמה תא איבה ,םתרדגהו תוירחאה

 םע הליעי תודדומתהל תיטסילוה השיג תטקונ הניא ןיידע הקלחמהש םירומ ויאצממ 58.אשונב

 תורטמ לש הדוחא היגטרטסא תרדענ ךכ ךותבו ,)םינפבו הרזה( תוברעתההו העפשהה םויא

 תויקוח תולבגמ ולע ונמוסש םירעפה ןיב .תויתרבח תותשרב טרפבו ,םויאה םוצמצ ךרוצל םידעיו

 םילפונ םניאש םימויא יפלכ ,טרפב CISA־ו תדלומה ןוחטיבל הקלחמה לש היתואשרהב תונוש

 רבדהש לככ טרפבו תירבה תוצראב תויתרבח תותשרמ ףוסיא ,"תוינויח תויתשת" לע הנגה רדגב

 תוליעי תדימ לע תולאש חודב ולעוה ןכ ומכ ;טרפה לש יוטיבה שפוחלו םינקירמא םיחרזאל עגונ

 הקלחמה לש ןיעידומה תביטח לש יסחיה הנורתי תודוא לעו ,דרשמה יפוגב םילהונמה םיצמאמה

)I&A( שוביג לע השקמכ ןמוסש הנבומו ףסונ דממ .תינקירמאה ןיעידומה תייליהק ראש לע 

 ןדיעב ,תויתרבחה תותשרב טרפבו םויאה לש חתפתמה ועבט אוה תיטנרהוקו הדוחא היגטרטסא

  .רידת םינתשמ םהב שומישה ילגרה ובש

 )GEC( תילבולג תוברועמל זכרמה - הנידמה תקלחמ

 ילוש םוקמ ספות )Department of State( הנידמה תקלחמב הרז העפשהב קוסיעה םנמוא

 :םירושימ ינשב תוחפל יוטיב ידיל אב אוה ךא ,תללוכה תינוגראהו תיטמולפידה היישעב תיסחי

 הרז העפשהו תוברעתה תונויסינב םיברועמה םימרוגל עגונה עדימ רובע םייפסכ םיסרפ תעצה

 
  יחרזאה רזגמה יבחרמו תוימואלה תויונכוסהמ םיגיצנ לש תפתושמ הדובע תצובק לש םוכיס רצותל המגוד 57

%20Emerging%20Trends%20Technologies.pdf-09/KIQ%205%20-https://www.dhs.gov/sites/default/files/2022. 
 .DHS Needs a Unified Strategy to Counter Disinformation Campaigns -58 -22-OIG – אלמה חודה ואר 58

https://www.oig.dhs.gov/sites/default/files/assets/2022-09/OIG-22-58-Aug22.pdf
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 ידועיי ףוג תועצמאב ןכו Rewards for justice,59 תינכותה תרגסמב ,תוינקירמא תוריחב לע

 רשא )GEC - Global engagement center( תילבולג תוברועמל זכרמה .רגתאל םויכ שדקומש

 תא ביחרהו ,)שעאד ןוגכ( ימלוע רורט ימרוג דצמ הלומעתב קבאמ תרטמל 2016 תליחתב םקוה

־ב ןוחטיבה תואשרה תקיקח לש ףקותל הסינכה םע ןאריאו ןיס ,היסורל ולש סוחייה ימויא דענמ

 תוצרא לע הרז היצמרופניאסיד יצמאמ םע תודדומתהו הפישח ןה תורדגומה ויתורטמ .2017

 תמישמל תוכמסו תוירחא וכרד תליחתב ומצעל האר אוה ןכו ,תיתנידמ אלו תיתנידמ ,תירבה

 השמומ הלבוהה תוירחאש רכינ אלש םגה 60,לשממב יתונכוס־ןיבה םואיתהו היחנה ,הלבוהה

 ;ר"טולו ןאריא ,ןיס ,היסור – )Threat Teams( םויא ידקוממ םיתווצ העבראמ יונב זכרמה .לעופב

 תווצ ןכו ;)Interagency coordination cell( תויונכוסה ראשל תידרשמ ־ןיב היצרגטניא תווצ

  .)Technology engagement team( היגולונכט יקשממ

 םע םייטמולפידה םיצורעב םירשק םייקמ ,תוליבקמ תויונכוס םע קודה ןפואב לעופ זכרמהש רכינ

 ןפואב הרז העפשה יעצבמל הביגמה השיג טקונ ללככו )ברעמה לע שגדב( תופתושו תירב תונב

 ףיגנ תוצרפתה ךלהמב םייסורו םייניס תונויסינ והוז רשאכ ,לשמל ךכ .םתמזה ךרוצל ,יביטקא

 וא ותוצרפתהב תירבה תוצרא תמשאהב תוזימרו ףיגנה רוקמ לע םיבזוכ םיביטרנ רצייל הנורוקה

 ,תירבה תוצראל ץוחמ םיפתוש םע םג זכרמה לעפ – םייסורה םינוסיחה לש לוכיבכ תוליעיה רבדב

 תונויסינ תא יבמופב ףושחל הרטמב םיטרופמ תוחוד םסרפ ןכו 61,םיביטרנה לוחלח שובישל

 רקיעב םידקוממ זכרמה לש רתוי םיינכדע םימוסרפ 62.אשונב תירוביצ תועדומ תולעהלו העפשהה

 אלא תירבה תוצראב קר אל להק תעד בוציעו היצמרופניאסיד תויוליעפ תודוא לע םיטרפמו ,ןיסב

  63.היסור ןיבל הניב תידדה םירסמ דוהדה תעפותב ןכו ,םלועה יבחרב

 
 /elections-us-in-interference-https://rewardsforjustice.net/rewards/foreign :הנידמה תקלחמ רתאב דומעה ואר 59
  .רלוד ןוילימ 10 דע אוה עצומה סרפה
 - ודועייו ףוגה תמקה אשונב טאנסה לש ץוחה תדעו ינפב GEC־ה תשאר ,לאירבג האל לש עומיש ריהצתב העיפומ וז הרדגה 60

 https://www.foreign.senate.gov/imo/media/doc/030520_Gabrielle_Testimony.pdf; הנידמה תקלחמ רתאב ןכו: 
-engagement-affairs/global-public-and-diplomacy-public-for-secretary-offices/under-https://www.state.gov/bureaus

center/. 
 .םש 61
 :ואר .םיטרופמ תוחוד יבמופב תמסרפמ םג הנידמה תקלחמ ,םאתהב 62

Pillars of Russia’s Disinformation and Propaganda Ecosystem (state.gov). 
 PEOPLES-THE-content/uploads/2023/09/HOW-https://www.state.gov/wp-- 2023 רבמטפסב 28־ב םסרופש חוד ואר 63

ENVIRONMENT_Final.pdf-INFORMATION-GLOBAL-THE-RESHAPE-TO-SEEKS-CHINA-OF-REPUBLIC 

https://rewardsforjustice.net/rewards/foreign-interference-in-us-elections/
https://www.foreign.senate.gov/imo/media/doc/030520_Gabrielle_Testimony.pdf
https://www.state.gov/bureaus-offices/under-secretary-for-public-diplomacy-and-public-affairs/global-engagement-center/
https://www.state.gov/bureaus-offices/under-secretary-for-public-diplomacy-and-public-affairs/global-engagement-center/
https://www.state.gov/wp-content/uploads/2020/08/Pillars-of-Russia%E2%80%99s-Disinformation-and-Propaganda-Ecosystem_08-04-20.pdf
https://www.state.gov/wp-content/uploads/2023/09/HOW-THE-PEOPLES-REPUBLIC-OF-CHINA-SEEKS-TO-RESHAPE-THE-GLOBAL-INFORMATION-ENVIRONMENT_Final.pdf
https://www.state.gov/wp-content/uploads/2023/09/HOW-THE-PEOPLES-REPUBLIC-OF-CHINA-SEEKS-TO-RESHAPE-THE-GLOBAL-INFORMATION-ENVIRONMENT_Final.pdf
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 שובישל ויצמאמ תא תילבולג תוברועמל זכרמה עיקשה הבש תקולחמב היונשו תפסונ תיזח

 תותשרה ,יגולונכטה רזגמב תורבח םע םייקש םיקשממב איה ,הרז העפשה יעצבמ ירפ םיביטרנ

 יהלש דע תוחפל( םישדוח המכ לכ ,לשמל ךכ .הימדקאב םיפוג םע חישו תולודגה תויתרבחה

 תיתרבחה הידמהו היגולונכטה תורבח לש תולהנה םע םישגפמ םייקל זכרמה יריכב וגהנ )2022

 םדיצמ תועבצה םג ומכ םיידדה םינוכדע לע ,הנידמה תקלחמ יריכב יפ לע ,בוסנ חישה .תוליבומה

 ימוי-םוי ןפואב םייקתה הז ץמאמ 64.הרז היצמרופניאסיד תוליעפ לש םייתדוקנ םירקמו תומגמ לע

 תורבח םע תונבות ףותישל - היגולונכטה יקשממ תווצ לש ודועיימ הלועש יפכ ,הדובע יגרדב םג

 םע ךוכיחה לע ןהמ הדימל דצל ,םיבירי לש תוקינכטו םילכ תודוא לע תויתרבח תותשרו היגולונכט

 ,הינרופילקב עבק תוגיצנו דרשמ םג תווצל ויה 2022 ךלהמב רגסנש דע .תוווח ןהש רגתאה

  65.הביבסהו ןוקיליסה קמעב הימדקאהו קטייהה רזגמל לשממה ןיב רשק דסמל הרטמב

 שפוחב העיגפ לש רשקהב העפשה םע תודדומתהה יצמאמ לע תיבמ תרוקיב

 יוטיבה

 םע הנידמה תקלחמב תילבולג תוברועמל זכרמה תועצמאב לשממה להינש ולא ןיעמ םיקשממ

 תנגהל דרשמה ןמיע ועינהש םיצמאמהו תויופתושה םג ומכ ,תולודגה תויתרבחה תותשרה

 תוליעפל תודשח לע תויתדוקנ תועבצהבו "םילוגע תונחלוש" םויקב תילרדפה תשלובהו תדלומה

 רוזנצל ולא םירשק לוצינל תויודע ףאו תרוקיב וררוע – ןהלש תומרופטלפב הרז תינודז העפשה

 יתרושקת דה ולביק ולא ."הרז העפשה"ב קבאמה תוסחב לוכיבכ ,םינקירמא םיחרזא לש םינכת

 דע 2022 רבמצדמ - הכ דע Twitter files )19־כ םירכומה םיריקחת תרוש םוסרפ רואל בחרנ

 ןייעל םידחא םיאנותיע ןימזה ,קסאמ ןוליא םזיה ,זא שדחה הרבחה לעבש רחאל ,)2023 סרמ

 הלוע םיריקחתה יאצממ ןיבמ .םמסרפלו ,הרבחה תלהנהל לשממה ןיב תוימינפ תויובתכתהב

 .הרושה ןמ םינקירמא לש אלא םירז םניאש ולאככ וררבתהש םיבר תונובשחו םינכת רוזנצל ןויסינ

 
 State of Missouri – העיבתה תרגסמב ,2022 רבמבונב 10 ,'גמיק לאינד ,הנידמה תקלחמב GEC־ה לש ןהכמה םאתמה ריהצת 64

ex rel. Schmitt, et al. v. Biden, et al. םה ,תויתרבחה תותשרה יגיצנ ינפב הדושח תוליעפ לע םיעיבצמ ויה וישנאש םגה ,ותנעטל 
 ןתוינידמל םאתהב ,ןמצע תורבחה ךותב תולבקתמ ויה אשונב תוטלחהו ,םינכת תרקבל תושרופמ תושקבו תויחנה ןתממ וענמנ

https://www.youtube.com/watch?v=nJIsLvWHMdA. 
 .םש 65

https://www.youtube.com/watch?v=nJIsLvWHMdA
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 ,הנידמה תקלחמב תילבולג תוברועמל זכרמה תא )2023 ראורבפ( תופירחב רקיב ומצע קסאמ

 לכב תירבה תוצרא תלשממב רתויב ערה ןיירבעה" ותוא הניכו ,ףוגב דקומש םיריקחתה דחא רואל

  66."תויתרושקת תויצלופינמו הרוזנצל עגונה

 םיחרזא לש םינכת תרקבל גהונ טקננ פמארט לשממב םגש הלוע םיריקחתה ךותמש םגה

 תפוקתמ ןה ופלדוהש תובותכתה רקיע ,תויתרבחה תותשרב םידיקפת ילעב לומ םינקירמא

 המכ סוניכב יוטיב ידיל האב וז .ינקילבופרה דצב הלודג תמוערת הבילש המ ,יחכונה לשממה

 לשממה ידיקפ חוגינל הרופ רכ תשמשמ היישרפהו 67,אשונב וכרענש סרגנוקב םיידועיי םיעומיש

־ה שאר עיפוה ובש עומיש ,לשמל ךכ .םייתרגשה םייתפוקתה םהיעומישב םג רתויב םיריכבה

FBI תיללכ הרקב אשונב )oversight( תיב לש טפשמה תדעווב תילרדפה תשלובה תוליעפ לע 

 תומשאה לע )ךראש תועשה שמחמ רכינ קלח( ורקיעב בוסנ ,2023 סרמ שדוחב םירחבנה

 רוזנצ לע ,הדעווה שאר דצמ ללוכ ,םינקילבופר םיקקוחמ וב וחיטהש םיישיא תונובלע ףאו תורומח

 ילבמ ,הרז תינודז העפשה םע תודדומתהה תוסחב לוכיבכ עצובש םינקירמא לש תונובשחו םינכת

  68.עומישה ךלהמב היבירי דצמ םויאה םע תירבה תוצרא לש התודדומתה ללכ הנודנש

 ילרדפ ןיד תיבב ולא םימיב להנתמה רשקותמ טפשמ ידכ דע ובול הזה גוסהמ תומשאה

 םיסחיה יפואו קחשמה יללכ תא בצעל לאיצנטופ לעב אוהו ,)Missouri v. Biden( הנאיזיאולב

 ןועיט .תויתרבחה תותשרה לע שגדב ,יטרפה רזגמב תורבח םע ויתויונכוסו לשממה ןיב רתומה

 ףיגנ ןוגכ םיאשונב הרז היצמרופניאסיד םע תודדומתהל םיצמאמה תרגסמבש אוה העיבתה

 םינכת תרסהל תויתרבח תותשר םע לשממב םימרוג ורשק ,תואישנל תוריחבה רהוטו הנורוקה

 ןוקיתל דוגינבו יוטיבה שפוח תויוכז תרפה ךותב ,תשרל םינקירמא םיינרמש םיליעפ ולעהש

 )2023 ,ילויב 4( טפשמה תיב לש העינמ וצ אצוה טפשמה תומדקתה םע .הקוחה לש ןושארה

 
  elonmusk, The worst offender in US government censorship & media manipulation is an@- קסאמ לש ץויצה ואר 66

obscure agency called GEC, Twitter, February 7, 2023 
https://twitter.com/elonmusk/status/1622739987031552002?lang=en. 

 יאצממ לש טוריפ ובו ,2023 סרמב 9־ב םירחבנה תיבב טפשמה תדעו לש עומישב עיפוה רשא היישרפה ינריקחתמ דחא לש ריהצת ואר 67
judiciary.house.gov/files/evo-subsites/republicans-https://judiciary.house.gov/sites/evo- .ויתונקסמו עציבש ריקחתה

testimony.pdf-document/shellenberger-media. 
 .2023 ילויב nvestigationiureau of bederal fOversight of the , 12 - עומישל רושיק 68

https://www.youtube.com/watch?v=JjGQrJx1srk. 

https://twitter.com/elonmusk/status/1622739987031552002?lang=en
https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media-document/shellenberger-testimony.pdf
https://judiciary.house.gov/sites/evo-subsites/republicans-judiciary.house.gov/files/evo-media-document/shellenberger-testimony.pdf
https://www.youtube.com/watch?v=JjGQrJx1srk
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 תותשר םע הדובע ירשקו תויורשקתה תרוש םייקל לשממה תויונכוס לע התע תעל רסוא רשא

 וצה ,תאז םע .ןידה תיב לש תירשפאה תיפוסה ותקיספ לש ןוויכה תא ריגסמש דעצב ,תויתרבח

 ,"ימואל ןוחטיב לע םימויא" םהבו ,ולאכש םיקשממל העינמ ןיא םהבש םירקמ תרוש םג ןייצמ

 תוברעתהל םירז תונויסינו תוריחב תויתשת לע רבייס תופקתמ ,העבצה יוכידל תוליעפ

 רזגמה םע הלועפ ףותיש לשממל הריתמה תשרופמ הגרחה וצב ןיא םנמוא העש יפל 69.תוריחבב

 ןיינעב וצה ןייצמש הגרחההש ןכתיי ךא ,תוריחב לע העפשהל רישי רשקהב וניאש יחרזאה

 יצמאמ ןיינעב םג תאז רשפאתש הביחרמ תונשרפל תנתינ ,ימואלה ןוחטיבה לע םימויאה

 ןידה יתבמ תבשונה תיללכה חורה ,ךכ וא ךכ .ינקירמאה רוביצה לע רתוי תיללכ היצמרופניאסיד

 תולבגמו תויושיגר רתוי הברה םע תידיתע הביבס לע תרשבמו הדוסיב תינרמש איה םיילרדפה

  .תויחרזא תורבח םע לשממה תויונכוס לש הלועפ ףותישו םואיתל

 םוכיס

 2016 תוריחב "תמוארט" רחאל תינקירמאה תכרעמה הנגראתה דציכ תוארל רשפא ינשה טוחכ

 הנבמב ,ומצע ינפב סוחיי םויאכ תניועה הרזה היצמרופניאסידה תגשמהו הקיקח תיתשת יטביהב

 םוחתל דקוממ ןפואב ,הליחת .םנוגראבו תירבה תוצראב םיימואלה םידרשמהו תויונכוסה ללכ לש

 ןה ףא תועינמה ןאריאו ןיסכ תופסונ תוינקחשל םג ןמזה םעו ,היסור לומ תודדומתהלו תוריחבה

 .ינקירמאה רוביצל םינווכמה היצמרופניאסיד יצמאמ

 הבתכנש ילב ,תונוש תוידועיי תונילפיצסידמ םויאב תוקסועה תויונכוס לש בחרנ רוזיב םייקש ףא

 ןה ,םיצמאמ ןורכנסל םיליעי םינונגנמ םג םימייק ,היגוסל תידועייו תללוכ תימואל היגטרטסא

 רכינ טרפב .תללוכ תודדומתהל תימואל הייארב ןה ןיעידומה תליהק ךותב םויאה תכרעה ןיינעב

 המינפ אלא ,תופתושו תירב תונב לש םינוגרא םע הדובעב קר אל ,תויונכוסה לש ינוציחה ץמאמה

 
ab7c-4bce-3c69-https://www.washingtonpost.com/documents/0e1edd23- - ואר וצה תאירקל 69

903370007a3e.pdf?itid=lk_interstitial_manual_22. 
 

https://www.washingtonpost.com/documents/0e1edd23-3c69-4bce-ab7c-903370007a3e.pdf?itid=lk_interstitial_manual_22
https://www.washingtonpost.com/documents/0e1edd23-3c69-4bce-ab7c-903370007a3e.pdf?itid=lk_interstitial_manual_22
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 בוליש ,תולודגה תויתרבחה תותשרה לע שגדב ,תיקסעה תיחרזאה הרבחה םע תירבה תוצראב

  .ומצע רוביצה םע תועדומ תרבגהל רישי חיש ןכו הימדקא

 ידרשמ ןיב רתומה קשממה לש הרזגה תולובג לע ולא םימיב להנתמה ילרדפה טפשמה ,תאז םע

 ,ינודז ןכות תרקבל קחשמה יללכ לע עיפשהל יושע ,תויתרבחה תותשרה םע ויתויונכוסו לשממ

 ראשב תולשממ םע תויתרבחה תותשרה ולהנתי ובש ןפואב םג אלא ,תירבה תוצראב קר אל

 הייסולכואב בוטיק תומגמ דציכ שיחממ ינקירמאה הרקמה ,ןכ ומכ .לארשי םג ךכ ךותבו ,םלועה

  .םיינוציח םימויאמ תוננוגתהל תידסממה תלוכיב עוגפל תולולע

 לגד הרקמ תושממתהמ ענמיהל ידכו ,תירבה תוצרא לש התונגראתהמ לארשיל יזכרמ חקלכ

 תוצראב 2016־ב עריאש יפכ תונכומו תודדומתה תסיפת אלב ,לארשיב הרז העפשה לש רומח

 .ילטיגיד-יתרבחה בחרמב טרפבו ,תימואלה המרב סוחיי םויאכ הז לאיצנטופב ריכהל שי ,תירבה

 הנעמ םויכ םילבקמ לארשי דגנ םיבירי לש היצמרופניאסיד יצמאמ הדימ וזיאב ןוחבל שי ךכ ךותב

 תייארב םיללקושמו ,ן"מאבו דסומב ,כ"בשב רקוח םדא חוכבו ףוסיא יבאשמב םלוה יניעידומ

 םהיתומצוע ראש דצל דמועה ףסונ ביכרכ תוברעתהו העפשה יצמאמב הריכמה ,תיטסילוה םויא

  .טרפב לארשי יפלכ ןהלש תללוכה היגטרטסאה תרגסמבו תויסלקה תוימואלה

 ,תוננוגתהה ,יטפשמה הדשב )ןיעידומל רבעמ( םויכ ןתינה תודדומתהה הנעמ תא ןוחבל שי ןכ ומכ

 ןויגיה תחתו ,רשפאה לככ הבחר תידרשמ־ןיב תימואל הייארב - תאז םג ,תידגנה תוליעפהו

 תרדגהב היהי תויונכוסה תבורמ תינקירמאה תודדומתהה תטישמ רופישל חקל .ללוכ יגטרטסא

 ,תימואלה המרב הרזה העפשהה םויא םע תודדומתה תלבוהל תונכוס וא יתלשממ דרשמ תוירחא

  .םיבאשמו םיצמאמ תמרב ןורכנסו היצרגטניא עצבל תוכמסה םע

 יתרגשו יתיע ןפואב סנכמה "םילוגעה תונחלושה" לדומ תא ינקירמאה ןויסינהמ ץמאל ץלמומ

 טרפבו ,אשונב תוידועיי בצמ תוכרעהל הפיכאהו ןוחטיבה תוכרעמב םינושה םינוגראה יגיצנ תא

 תדלומה ןוחטיבל דרשמה ליבומש יתנשה הדימלה רנימס תמגוד ,יחרזאה רזגמל רוביחה תא

  .הימדקאהו היישעתה ,תיתרבחה הידמה תורבחלו תוימואלה תויונכוסל ףתושמה ,ינקירמאה
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 םע ינקירמאה לשממה םייקש ולא םיצמאמ ביבס הפירח תיטילופ תקולחמ תוררועתה ,דבב דב

 םיקשממל הרזגה תולובג תרהבהל רשאב ןה ,לארשיב םג םיחקל תקפה תבייחמ ,םייחרזא םיפוג

 ודבאי אלש ידכ ,ול הנעמה יכרדו םויאה תא רוביצל ףוקישה תובישחל ןה ,קוחה תחת ולא

 .םייטילופ-םייתלשממ םיעינממ ,םינפה תריזב יוטיבה שפוחב העיגפכ הלילח וספתייו תוימיטיגל


